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GUNDEM

= Sorusturmanin Tanimi, Onemi
= Sorusturmaya Konu Davranislar ve Tetikleyen Unsurlar

= Sorusturma Surecinin Yuaruttulmesi

> Olcme ve Degerlendirme
» Bilgi Toplama

> Dokiuman inceleme

> Ifade Alma

» Raporlama

= Alinacak Aksiyonlar

= Yapiimasi&Yapilmamasi Gerekenler



Sorusturma Nedir?

Sorusturma,

e Kurumlarin kendi ic dokiimanlarinda su¢ ve kusur olarak tanimlanan eylem ve davranislarinin
var olup olmadiginin tespit edilmesi,

* Suc varsa derecelerinin belirlenmesi ve uygun gelen cezalarin 6nerilmesi,

* Olusan ya da olusmasi muhtemel zarar ve kayiplarin tespiti ile bunlarin giderilmesi yollarinin
saptanmasi

amaclarina yonelik olarak yuritulen,

* inceleme

* Arastirma

* ilgili taniklardan bilgi ve belge toplanmasi

* ilgili birimleri varilan sonug ve kanilar hakkinda bilgilendirmeye yénelik rapor diizenlenmesi

faaliyetlerini iceren islemler buttina olarak tanimlanabilir.



Ic Sorusturmalarin Onemi

* ACFE'nin yaptigi «Uluslara Rapor» calismasi sonuclarina gore;

» Kurulus gelirinin suistimal nedeni ile kaybedilmektedir

» Suistimallerden kaynaklanan kayip tutari (medyan)

» Vakalarin %23’iinde en az kayip s6z konusu

» 2016 yili Tarkiye GSYH’na gore, suistimale bagli olarak ~ kayip

» Bildirilen suistimal vakalarinin, basladigi andan tespit edilmesine kadar gecen siire:



Ic Sorusturmaya Konu Olan Davranislar

Yolsuzluk Varliklarin Kétiiye Kullanimi Mali Tablo Suistimali
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* Kaynak: ACFE (Association of Certified Fraud Examiners) is Suistimali ve Istismar Uzerine Uluslara Raporu_2016




Suistimal Turlerinin Kesisimi

Varliklarin Koétiiye Kullanimi ve
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* Kaynak: ACFE (Association of Certified Fraud Examiners) is Suistimali ve Istismar Uzerine Uluslara.Raporu_2016



Suistimalde Isbirligi
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* Kaynak: ACFE (Association of Certified Fraud Examiners) Is Suistimali ve istismar Uzerine Uluslara Raporu_2016
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ihbar

i¢ Denetim
Yénetim Kontrolii
Tesadiifen

Hesap Mutabakati
Diger

Belge inceleme
BT Kontrolleri
Gozetim / izleme
Yasal Bildirimler
Dis Denetim

itiraf

* Kaynak: ACFE (Association of Certified Fraud Examiners) Is Suistimali ve istismar Uzerine Uluslara Raporu_2016

Sorusturmalari Tetikleyen Unsurlar
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recory INbArIarin Kaynagy
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* Kaynak: ACFE (Association of Certified Fraud Examiners) is Suistimali ve istismar Uzerine Uluslara Raporu_2016



Etkin Bir Sorusturma Siirecinin ilkeleri

> Konuya Hakim Olma

> Cikar Catismasinin Onlenmesi —Tarafsizlik - Bagimsizlik

Gizlilik

Etkinlik

Eksiksiz Inceleme

/

Olagan isleri Aksatmama

/

Yonetime Karismama - Resmi Kurumlar ile iliskilere Dikkat !




Sorusturma Surecini

* Onerilen Metodoloji

P2 D D




Olgme ve ;
Degerlendirme

Sorusturma Planinin Hazirlanmasi

= Suistimal Tepki Plani / Sorusturmanin Hedefleri ve Plani, Kapsami
= Sorusturma Ekibinin Olusturulmasi ve Is Boliimii
= Cikar Catismasinin Onlenmesi

= jletisim Plani ve Takvim
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Sorusturma Teknikleri ve Gerekli Uzmanlik Alanlarinin Degerlendirilmesi

= Yiiz Yiize Goriisme (ilgili Calisanlar, = E-posta inceleme
Taniklar)

= Cep Telefonu Kayitlari
* Adli Muhasebe (Forensic Accounting)

= Video Kayitlarinin incelenmesi
= Siire¢ ve Stok Denetimleri

= Personel Kart Hareketlerinin
= VVeri Analizi Incelenmesi

" Yagsam Tarzi, Gelir-Gider Dengesi : !3i|gisayar ve Bilgi islem Aglarinin
Incelemeleri Incelenmesi
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5 Onemli Bilesen

Toplama: Bilginin toplanmasi ve kalite degerlendirmesi
Siniflandirma: Toplanan bilginin konsolidasyonu ve siniflandiriimasi
Cikarimda Bulunma: Bilginin analizi ve degerlendirilmesi

Uzmanlardan Yararlanma: Gerekliyse konunun incelenmesi i¢in uzmanlardan
yararlanma (el yazisi uzmanlari gibi)

Durum Tespit: Kisilerin gegmislerinin, yasam tarzlarinin, gelir-gider dengelerinin,
sosyal konumlarinin incelenmesi



Doékiiman inceleme ve Data Analizi

Surec sahipleri ile gérismeler ve prosedur incelemesi
«Kirmizi bayraklarin» belirlenmesi
Olagandisiliklar/benzerliklerin analizi

Gap Analysis — Seri numarasi bulunmayan fatura, eksik 6deme
bilgisi, benzer telefon veya adresler, IBAN numaralari, vb.



Yetki ve Hukuken Kabul Edilebilen Delil

Sorusturmayi yurutecek olan kisiler yetkilendirilmis olmali

Hukuka uygun sekilde delil toplanmali

Kisisel verilerin korunmasina dikkat edilmeli

Ceza Muhakemesi Kanunu anlaminda arama - elkoyma
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Yetki ve Hukuken Kabul Edilebilen Delil

= Yargitay, isverenin kendisine ait bilgisayar ve e-mail adresleri ile bu adreslere gelen e-postalari
denetleme yetkisini her zaman oldugunu kabul etmektedir. (Yargitay 9. HD, 13.12.2010 tarihli

2009/447 E. ve 2010/37516 K. sayili karari)

= Benzer kararlarinda Yargitay iscinin 6zel isleri icin isverenin izni olmadan kendisine tahsis edilen
bilgisayari kullanamayacagini, bu nedenle isverenin bilgisayari incelettirmesinin hukuka aykiri
olmadigini eklemistir. (Yargitay 22.HD, 10.03.2015 tarihli 2013/36288 E. ve 2015/9548 K. sayili

karari)
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Yetki ve Hukuken Kabul Edilebilen Delil

= AiHM Barbulescu- Romanya Davasi (12.01.2016), basvuran Yahoo Messenger’i sirket
kurallarinin aksine kisisel kullanimi icin kullaniyor. Mahkeme basvuruya konu olayda, AiHS
madde 8 uyarinca 6zel hayata saygi hakki ile isverenin menfaati arasinda adil dengenin
kurulduguna karar verilmistir. iscide telefon veya bilgisayar gibi kendisine tevdi edilen esyalari

kisisel amaclari icin de kullanabilecegine yonelik makul bir beklenti var mi? isveren siirekli ve
kesin uyarilarla kisisel isler icin kullanilmayacagini ikaz etti mi?

= AYM (24.03.2016), is sozlesmelerinin pargasi olarak kabul edilen i¢c yonetmelikleri imzalayan ve
boylelikle isveren tarafindan hazirlanmis kural ve kisitlamalari iceren tim genel diizenlemeler
hakkinda yeterli derecede bilgilendirilen ¢alisanlarin, kurumsal e-mail hesaplari lizerinden
gerceklestirdikleri kisisel yazismalarin incelenmesinin mimkun oldugu sonucuna varmistir.
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CMK m.134 Bilgisayarlarda, Bilgisayar Programlarinda ve
Kutliklerinde Arama, Kopyalama ve Elkoyma

= Suc sorusturmasi kapsaminda kisisel verilerin incelenmesi KVKK kapsaminda degildir.

= Bir suc dolayisiyla yapilan sorusturmada somut delillere dayanan kuvvetli stiphe sebeplerinin varligi ve,
baska surette delil elde etme imkaninin bulunmamasi halinde, Cumhuriyet savcisinin istemi tzerine
siphelinin kullandigi bilgisayar ve bilgisayar programlari ile bilgisayar kitiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya cikarilmasina, bu kayitlarin ¢éztlerek metin haline getirilmesine hakim

tarafindan karar verilir.

= Bu sUrecin titizlikle yarutilmesi delilin hukuka uygunlugu ve kabul edilebilirligi bakimindan ¢ok

onemlidir.
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Ifade Alinmasi Siireci

Ihbarci (Varsa) ile goriisme

Tanik ve/ya masum Kkisiler ile gériisme

Isbirlik¢ci olmayanlarin belirlenmesi

Siipheliler ile gorisme



S)Igme - Bilgi Toplama Rokuman ifade Alma Raporlama .
Degerlendirme Inceleme

Ilkeler

Mantikilik Duruma Ozguluk

Dinami
Etkinlik




Olgme ve Dékiiman

" ifade Alma Raporlama .
Inceleme

Degerlendirme Bilgi Toplama

Yontem Sorunu



Olgme ve Doékiiman

Bilgi Toplama ifade Alma Raporlama

Degerlendirme inceleme

Etkinlik ve Hazirhk

Mekan secimi ve hazirhk

Tarafsizhigin saglanmasi

Sonuca yonelik sorular

Gorusme sirasl ve zamanlama

insiyatif

Sohbet ortami ve stres yonetimi
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Mekan

e Ortamda ¢ok kisi bulunmamali
e Sessizlik saglanmall

e Dikkat dagitici nesneler
bulunmamali

e Masa vb. engellere dikkat
edilmeli

e Guvenlik konularina dikkat
edilmeli

D S U N
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Ifade Alanin Ozellikleri

lyi bir ifade alan kisinin ézellikleri

s

. Anlasilir

- Mantikl

- Suclayici olmayan

- Sert olmayan
Konusmasi kolay

- Kendinden emin

. Tereddit etmeyen




Ifade Verenlerin Ozellikleri

TANIK/SANIK  Megoloman
Mikroman
Mitoman
Sikilgan
Alingan
Dalkavuk Tip
Korkak Tip
Kindar
Kiskang



Olgme ve Doékiiman

Bilgi Toplama ifade Alma Raporlama

Degerlendirme inceleme

Soru Tipleri

Tamamlayici Sorular

e Eksik kalan kisimlarin tamamlanmasi

Ozellestirici Sorular

e Olayin somutlastiriimasi

e Hafizanin canlandirilmasi

Animsatici Sorular

Denetleme Sorulari

e Kanitlanan konularin dogrulugunun sinanmasi

Aciga Cikarici Sorular

e ifadeyi gecersiz kilan kanitlarin éne siiriilmesi

Ozgiir Anlatim

e Serbest anlatim esnasinda ufak miidahalelerde bulunarak yénlendirme



Kullanilacak Teknikler

e Suc¢lu Olma ihtimali Diisiik Olan Kisiler

> Olayin Detaylarinin Ogrenilmesi
» Kuskularin Belirlenmesi

> Firsat ve Baski
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Kullanilacak Teknikler

Suglu Olma ihtimali Yiiksek Olan Kisiler

» Gururu Oksamak veya Meydan Okumak
» Fiziksel ve Ruhsal Belirtiler
* Sahdamarinin Atisi * Huzursuz Davranislar

* Ademelmasinin Asiri Hareketliligi * Agzinin Kurulugu

Rasyonellestirme
Onemsizlestirme

Yakinlhik Gostermek

Genel itiraf veya Ayrintinin Teyidi
Daha Hafif Bir Baska Sugla ilgili itiraf Almak
Kanitlarin gosterilmesi

YV VYV V VYV
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Kapanis

‘ ‘ Kapanis kontrol listesi

Yy _eassss Ul
- Olayin 6zetlenmesi

. Onemli detaylarin iizerinden
gecilmesi

Kapali sorularin kullanilmasi

- Gereksiz bilgilerin gbz ardi edilmesi
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Raporun Yazilmasi ve ilgili Taraflara Raporlanmasi

* Nitelik:

> Dogruluk (icerik Yoniunden & Yazilis Yoniinden)
» Aciklik ve Anlasilirhk

» Tutarhilik

» Tarafsizlik

> lvedilik

> Islevsellik
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* [cerik:

Ml Kronoloji (Olayin Gelig Sekli

Kapsam, Teknik, Yaklasim ve Incelemeler

Degerlendirme ve Tespitler

Etki ve Sonuclar

Oneriler



Qleme ke Bilgi Toplama Rokuman ifade Alma Raporlama
Degerlendirme Inceleme

* Sorusturma Safhalarinin |

Sorusturma
Talebine Geri
Bildirim



Isten Cikarmalar / Disiplin Cezalar

 Sirket ic dizenlemesi kapsaminda sonucuna uyari, kinama gibi disiplin cezasi
carptirilan bir eylem, kanunen gecerli nedenle fesih sebebi sayilabilecek nitelikte
bir eylem olsa dahi bu eylem sebebiyle s6zlesme feshedildiginde fesih gecersiz

kabul edilebilir. (Yargitay 7 HD’nin 30.3.2016 tarih, 2015/5376 E., 2016/7660 K.
sayili )

* |s s6zlesmesi eger gecerli nedenle feshedilecekse calisandan yazili savunma
vermesi talep edilmeli ve bunun icin calisana da makul bir stire verilmeli.

* |5 sozlesmesinin hakh nedenle feshine karar verilmesi durumunda, calisanin hakli
neden teskil eden davranisinin isverence 6grenildigi tarihten itibaren 6 is glinu
icinde sozlesme feshedilmeli. Fesih nedenini feshe yetkili birimin 6grenmesinden
itibaren 6 glin — her haltkarda 1 yil.



Hakli Nedenle Fesih Ornekleri

Evrakta sahtecilik ve emniyeti suistimal (9. HUKUK DAIRESI E. 1994/3712 K. 1994/4008)
Giiveni kotiiye kullanmak (9. HUKUK DAIRESI E. 2009/59 K. 2010/35888)
Gergege aykiri kayit diizenlemek (22. HUKUK DAIRESI E. 2011/1071 K. 2011/2764)

Satilmamis mali satilmis géstermek (22. HUKUK DAIRESI E. 2011/4728 K. 2012/11)



Gecerli Nedenle Fesih Ornekleri

Yetkisiz islem, karsiliksiz cek (9. HUKUK DAIRESI E. 2008/6331 K. 2008/31993)

Hukuk disi davranis ve islemleri bildirmeme (22. HUKUK DAIRESI E. 2012/312 K.
2012/14141)

Denetimleri geregi gibi yapmamak (22. HUKUK DAIRESI E. 2012/6873 K. 2012/10871)

Calisma Arkadaslari Hakkinda Asilsiz Isnatlarda Bulunmak (9. HUKUK DAIRESI E.
2008/36399 K. 2009/15178)



Sucu Bildirmeme

e TCK m. 278 — Sucu bildirmeme

(1) islenmekte olan bir sucu yetkili makamlara bildirmeyen kisi, bir yila
kadar hapis cezasi ile cezalandirilir.

(2) islenmis olmakla birlikte, sebebiyet verdidi neticelerin
sinirlandirilmasi halen mimkiin bulunan bir sucu yetkili makamlara
bildirmeyen kisi, yukaridaki fikra hiikmiine gére cezalandirilir.

(-..)



Yapilmamasi Gerekenler Yapilmasi Gereken

.. | Etik Hat’in olusturulmasi ve ihbarlarin etkili sekilde
*‘Taahhutte bulunmamak } degerlendirilmesi
& /

( R

— Kisisel hak ve 6zgiirliigii ihlal etmek
L — Suirecin ilgili, yetkili kisiler tarafindan yiiritiilmesi

( R

— Anlik tepki vermemek

*{Gizlilik ve tarafsizlik ilkelerine riayet edilmesi

itiraf saglandigi takdirde memnuniyet

— Tarafli davranmak

- v,

Gegerli veya hakli nedenle fesih kurallarina uyulmasi

\ yansitmak )
; . A{Hukuki olarak kabul edilebilir kanitlarin toplanmasi

{Sugu kanitlamak veya itiraf icin baski kurmak ]




Tesekkdrler...



